""Global kriz, finansal dolandirncih@ tetikler'

SAS’in Finansal Coziimler Bagkan Yardimcisi Mark Moorman, kriz ortaminda finans
sektoriinde yasanan dolandiriciliklarda artis olabilecegini belirtiyor.

Kaynak: Computerworld Tiirkiye

“Ozellikle Amerika’da kurumsal sahtekarlikta ve
sahtekarlik amaciyla acilan hesaplarda artis trendi
goriiyoruz” diyen Moorman, birkag¢ ay i¢inde kurumigi
sahtekarlikta da artig goriilebilecegine dikkat ¢ekiyor.

Yaygin Dolandiricilik Yollar:

Suistimal ve sahtekarlik finans kurumlari i¢in her zaman
grasilmasi gereken sorunlarin basinda geliyor. SAS
Finansal Cozlimler Bagskan Yardimcis1 Mark Moorman; eski
dolandiricilik hilelerinin halen bankalarin iistesinden gelmeleri gereken sorunlar oldugunu
belirtiyor. Moorman, “phishing” denen ve giivenilir kurum ya da kuruluslarin kimligine
biirtinerek kullanici adi, kredi kart1 numarasi, sifre gibi kisisel bilgileri calmay1 amaglayan
elektronik sahteciligin; “kiting” olarak bilinen ve bankalardaki operasyonel sistemlerin
yavagligindan yararlanarak bakiyeyi asan veya karsiliksiz ¢ekler yazarak haksiz gelir elde
etme sahtekarliginin; ve bir banka miisterisinin kisisel bilgilerine ulasip, bunlar1 kullanarak
bankadaki adres, telefon gibi bilgilerinin degistirilmesi gibi faaliyetlerin gliinimiiziin en
yaygin sahtekarliklar1 oldugunu hatirlatiyor. Moorman’a gore, giiniimiizde kurumigi
saldirilarin ve ATM, market, restaurant gibi kredi kart1 kullanilan yerlerde kartin kendisini
kopyalayan veya kart bilgilerini alan dolandiricilarin sayis1 da her gegen giin artiyor.

Suistimalle Miicadele i¢cin Takim Calismasi Sart!

Suistimal ve sahtekarliklara kars1 alinmas1 gereken onlemlere de deginen SAS Finansal
Cozlimler Baskan Yardimcist Mark Moorman, “Halen pek¢ok bankada departmanlar arasinda
etkilesim kurmayan eski sistemler kullaniliyor ve bu sistemler sahtekarligin kurum genelinde
net bir sekilde izlenmesini engelliyor” diyor. Moorman, en etkin bigimde 6nlem alinabilmesi
i¢in finans kurumlarinin seffaflia 6nem veren ve cesitli gozetim seviyeleri olan sistemler
yaratmalar1 gerektigini sdyliiyor. Moorman, “Tipk1 futbolda oldugu gibi, kaleci ag1 korumakta
tek basina birakilmamali. Kaleyi korumak i¢in kalecinin, her biri farkli sorumluluklara sahip
ve birlikte ¢aligabilen ekip arkadaslari olmali. Bankalarin da sahtekarlik i¢in ayn1 bunun gibi
bir sistem kurmalar1 gerekiyor” diyor.

4 Asamah Siirecle Riski En Aza indirmek Miimkiin

Mark Moorman’a gore, riski en aza indirmenin yolu miisteriyi 4 asamali bir siire¢le korumak.
[k asama, hesap acilis1. Moorman, hesabin sahtekarlik icin agilmis bir hesap olma ihtimalini
analiz etmek i¢in dig kaynaklardan gelen bilgi ve banka i¢indeki bilgiyi birlikte kullanmak
gerektigini kaydediyor. Ikinci asama, risk ya da potansiyel sahtekarlik igin islemleri fonlar
duyurulmadan derecelendirmek ve fonlarin bankay1 onaysiz terk etmesini dnleyen sistemler
kurmak. Ugiincii asama ise, genellikle i¢ sahtekarlik ya da para aklama olarak da bilinen,
sliregelen, az ve yavas sahtekarlig1 ortaya ¢ikarmak. Bankalarin geriye doniik detayl bilgi
iceren ve c¢esitli ig birimlerini entegre eden bir sisteme sahip olmasi, siiregelen sahtekarlig
ortaya ¢ikarmak agisindan kritik 6nem tasiyor. Moorman son olarak ge¢misteki sahtekarlik
olaylarini inceleme ve bunlarin yeniden gerceklesme riskini azaltmanin biiyiik 6nem tasidigini



vurguluyor.

Suistimal Coziimleri ile Sahtekarhiktan Korunmak Miimkiin

Mark Moorman, fonlar1 korumak, sahtekarligi ortaya ¢ikarmak ve gecmisteki hatalardan
ogrenmek i¢cin SAS’1n toplam ¢6ziim sundugunu hatirlatiyor. Bu ¢dziimiin, sahtekarligi
tahmin etmeye olanak taniyan ve en saglam sahtekarlik taramalarini sunan modelleri
icerdigini belirtiyor. Moorman, “Coziimiin etkisi, sistemi nasil kullandiklarina, verinin ne
kadar temiz ve tam olduguna ve siirecin ne kadar iyi tanmimlandigina bagl olarak bankalar
arasinda degisiklik gosteriyor. Birgok banka bu ¢oziimlerle sahtekarliklarin durdurulmasinda
yiizde 20 ile yilizde 50 arasinda artis kaydediyor” diyor.
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